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Ozet

Bu makale, dijital cagda dezenformasyon ve siber tehditler karsisinda aileleri korumak i¢in
iletisim temelli stratejileri incelemektedir. Nicel ve nitel veriler 1s18inda sekillenen arastirma,
yanlis bilginin aileler iizerindeki psikolojik, ekonomik ve sosyal etkilerini (TUIK, 2024; WHO,
2023) analiz ederek, medya okuryazarligi, kisisel veri giivenligi ve aile i¢i diyalog
mekanizmalariyla risklerin nasil azaltilacagini ortaya koymaktadir. Calismanin metodolojisi,
alanyazin taramasmin yam sira, TUIK, BTK ve ASHB'nin giincel raporlarindan elde edilen
istatistiklerin ve vaka calismalarinin sistematik bir analizine dayanmaktadir.

Bulgular, dijital direncin ancak aile i¢i giiven, nesiller aras1 6grenme ve toplumsal politikalarin
entegrasyonuyla saglanabilecegini kanitlamaktadir. Arastirma, dezenformasyonun aile ici
iletisim kalitesini %45 oraninda diisiirdiigtinii (Counts vd., 2023), ancak medya okuryazarligi
egitimi ve agik diyalog mekanizmalar1 olan ailelerde bu tehditlerle bas etme becerisinin anlamli 336
Olciide arttigini ortaya koymaktadir. Makale, ailelere yonelik "kaynak analizi", "dijital aile
sOzlesmesi" ve "acil miidahale protokolleri" gibi somut Oneriler sunmakta; ayni zamanda
politika yapicilar i¢in miifredat gelistirme ve diizenleyici ¢ergeveler olusturma konularinda yol
gosterici olmay1 amaglamaktadir. Sonug olarak, bu calisma, dijital tehditler karsisinda proaktif
bir savunma hatt1 olusturmak i¢in aile i¢i iletisimin giiglendirilmesinin ve siirekli bir 6grenme
kiiltiirtiniin benimsenmesinin zorunlu oldugunu vurgulamaktadir.

Anahtar kelimeler: Dezenformasyon, dijital tehditler, aile i¢i iletisim, medya okuryazarligi,
siber giivenlik.

Abstract

This article examines communication-based strategies to protect families against
disinformation and cyber threats in the digital age. Shaped by quantitative and qualitative data,
the research analyzes the psychological, economic, and social impacts of misinformation on
families (TUIK, 2024; WHO, 2023), demonstrating how risks can be mitigated through media
literacy, personal data security, and intra-family dialogue mechanisms. The study's
methodology relies on a systematic analysis of statistics and case studies derived from recent
reports by TUIK, BTK, and the Ministry of Family and Social Services (ASHB), in addition to
a literature review.

The findings prove that digital resilience can only be achieved through the integration of intra-
family trust, intergenerational learning, and public policies. The research reveals that
disinformation reduces the quality of family communication by 45% (Counts et al., 2023), yet
also shows that families with media literacy training and open dialogue mechanisms
significantly improve their ability to cope with these threats. The article offers concrete
recommendations for families, such as "source analysis," "digital family agreements," and
"emergency response protocols," while also aiming to guide policymakers in curriculum
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development and regulatory frameworks. In conclusion, this study emphasizes the necessity of
strengthening family communication and adopting a culture of continuous learning to establish
a proactive line of defense against digital threats.

Keywords: Disinformation, digital threats, family communication, media literacy,
cybersecurity.

1. GIRIS
Internet ve dijital teknolojiler, insanlik tarihinin en hizli yayilan devrimlerinden birini
gergeklestirdi. Bilgiye aninda ulasma, sinirlar1 asan iletisim, egitimde firsat esitligi ve sosyal
aglarin giicii gibi sayisiz avantaj, modern hayati doniistiirdii. Ancak bu "bagl diinya",
beraberinde gériilmemis riskleri de getirdi. Ozellikle son on yilda, dezenformasyon (kasitli
olarak yanlig veya yaniltict bilgi yayma) ve ¢esitli dijital tehditler (kisisel veri ihlalleri, siber
zorbalik, dolandiricilik, nefret sdylemi, uygunsuz igerik), bireylerin ve toplumlarin giivenligini,
psikolojisini ve hatta demokratik siire¢lerini tehdit eder boyuta ulasti (Wardle & Derakhshan,
2017). Bu tehlikeler, toplumun en temel ve savunmasiz birimi olan aile i¢in ¢ok daha derin ve
karmasik sonuglar dogurabilmektedir.
Aile, bireylerin ilk sosyallesme, deger edinme ve giiven duygusunu gelistirme ortamidir.
Geleneksel olarak "gilivenli liman" olarak goriilen bu yapi, dijital diinyanin sinir tanimayan
etkisiyle igeriden sarsilabilmektedir. Sosyal medya platformlari, anlik mesajlasma gruplari,
cevrimici oyunlar ve dijital icerik akisi, aile bireylerinin (¢ocuklar, gencler, ebeveynler,
biiyiikanne/biiyiikbabalar) giinliik yasamlarinin merkezine yerlesmis durumda. TUIK (2022)
verilerine gore, Tiirkiye'de hanelerin %92'si internet erisimine sahipken, 16-74 yas grubundaki
bireylerin %85'1 interneti diizenli kullaniyor. Bu yiiksek penetrasyon, aile i¢i dinamikleri
dogrudan etkiliyor: Bilgi paylasimi hizlanirken, yanlis bilginin yayilma riski de katlaniyor;
iletisim kanallar1 ¢ogalirken, gliven ve anlayis zeminini agindiran dijital catismalar artiyor;
cocuklar dijital diinyanin "yerlileri" olurken, ebeveynler ¢ogu zaman bu hizla bas etmekte
zorlanan "gé¢menler" konumunda kaliyor (Prensky, 2001).
Dezenformasyon, bu tehditlerin en sinsi ve yaygin olanidir. Siyasi manipiilasyon, ticari ¢ikar,
ideolojik nedenler veya sadece dikkat ¢ekme amaciyla iretilen yalan haberler, ¢arpitilmig
gorseller, baglamindan koparilmis videolar ve komplo teorileri, sosyal medyanin algoritmik
yapist sayesinde virilis gibi yayiliyor (Teyit.org, 2024). Aile iiyeleri, saglikla ilgili (6rnegin,
yanlis tedavi yontemleri, as1 karsitligi), finansal (dolandirici yatirim vaatleri), sosyal (dini/etnik
nefreti koriikleyen asilsiz iddialar) veya kisisel giivenliklerini (kimlik av1, oltalama) ilgilendiren
bu dezenformasyon tuzagina kolayca diisebiliyor. Bunun yaninda, dijital tehditler genis bir
yelpazede aileyi hedef aliyor:
e Kisisel Veri Ihlalleri: Cocuklarin ve ebeveynlerin hassas bilgilerinin (adres, okul,
fotograf, finansal veri) kotii niyetli kisilerce ele gegirilmesi veya satilmas.
e Siber Zorbahk: Ozellikle cocuk ve genclerin sosyal medyada veya oyun
platformlarinda asagilanmasi, tehdit edilmesi, diglanmasi.
o Dijital Bagimhihik: Kontrolsiiz ekran siiresinin aile i¢i iletisimi koparmasi, fiziksel
aktiviteyi azaltmasi ve akademik basariy1 diislirmesi.
o Uygunsuz Icerik: Yasa uygun olmayan siddet, cinsellik veya nefret igeriklerine maruz
kalma.
o [liski Temelli Riskler: Tanimadig kisilerle kurulan tehlikeli iliskiler veya "grooming"
(cocuklar1 hedef alan yaklasma taktikleri).
Bu karmasik ve ¢ok katmanli tehditler manzaras: karsisinda, aileler genellikle ne yapacagini
bilemeyen, yetersiz bilgi ve beceriyle miicadele etmeye ¢alisan bir konumda kaliyor. Iste bu
noktada, bu makalenin amaci kritik bir 6nem kazaniyor.
Bu Arastirmanin Temel Amacu:
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1.Tehditleri Netlestirmek: Dezenformasyonun ve diger yaygin dijital tehditlerin (siber
zorbalik, veri ihlali, bagimlilik, uygunsuz igerik) aile birimi tizerindeki somut ve psikolojik
etkilerini (korku, giivensizlik, ¢atisma, maddi kayip, iliski hasar1) anlasilir bir dille ortaya
koymak.
2.Biling ve Beceri Gelistirmek: Aile bireylerinin (hem ¢ocuklar hem ebeveynler) bu tehditlere
kars1 direncini artiracak temel becerileri aktarmak:
o Giiglendirilmis Medya ve Bilgi Okuryazarhigi: Kaynak degerlendirme, dogrulama
teknikleri, algoritmik farkindalik.
o Kisisel Veri Giivenligi ve Mahremiyet Yonetimi: Sifre yonetimi, paylasim sinirlari,
gizlilik ayarlar1.
e Giivenli Dijital Iletisim ve Davranis Pratikleri: Tanimadiklarla etkilesim simirlari,
stipheli icerikle basa ¢ikma.
3. Iletisim ve Koruma Stratejileri Sunmak: Dijital tehditler karsisinda aile i¢i dayamismay1 ve
korumayi saglamanin temelini olusturan agik, glivene dayali ve siirekli iletisimi nasil
kuracaklarimi ve siirdiireceklerini pratik stratejilerle aciklamak. Bu, yasa uygun kurallar
koymanin yani sira, ebeveynlerin rol model olmasini ve birlikte 6grenme kiiltiiriinii icerir.
4. Politika ve Toplumsal Farkindaliga Katki: Aile odakli dijital giivenlik politikalarinin
gelistirilmesi icin bir zemin olusturmak ve toplumsal farkindalig1 artirmaya yonelik Oneriler
sunmak.
Calismanin Onemi su gergeklerde yatmaktadir: Dijital diinya artik geri dondiiriilemez sekilde
aile yasaminin i¢indedir. Bu diinyanin risklerini gormezden gelmek veya yasaklarla tamamen
engellemeye calismak gercekei ve silirdiiriilebilir degildir. Aksine, bu riskleri anlamak, onlarla
bilin¢li ve hazirlikl bir sekilde bas etmeyi 6grenmek, ailenin biitiinligiind, tiyelerinin fiziksel
ve psikolojik sagligini, finansal glivenligini ve nihayetinde toplumsal dokunun saglamligini
korumanin anahtaridir. Bu makale, aileleri "kurban" konumundan ¢ikarip, dijital diinyada
giiclenmis ve dayanikli bir birim haline getirmek i¢in gerekli bilgi ve stratejileri sunmay1
hedeflemektedir (Livingstone & Blum-Ross, 2020; UNICEF, 2023).
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2. DEZENFORMASYONUN AILELERE ETKILERI

Dijital ¢agin en sinsi tehditlerinden biri olan dezenformasyon, ailelerin psikolojik biitiinliigiini
ve sosyal baglarini sistematik olarak asindirmaktadir (Counts vd., 2023, s. 515). Yanlis bilginin
sosyal medya platformlar1 ve anlik mesajlasma gruplar1 araciliiyla yayilma hizi, 6zellikle
cocuklu hanelerde onarilmasi gii¢ hasarlar birakmaktadir. Bu durum ilk olarak kolektif bir kaygi
iklimi seklinde kendini gostermektedir. Sahte salgin uyarilar1 ("X ilac1 bobrekleri ¢iirtitiiyor™"),
deprem felaket senaryolar1 ("Istanbul 48 saat iginde batacak") veya "gida fiiriinlerine
kisirlastirict katki maddesi karistiriliyor” gibi komplo teorileri, aile bireylerinde kronik stres ve
uyku bozukluklarina yol agmaktadir (TUIK, 2024, s. 8). TUIK'in 2024 y1l1 verileri, Tiirkiye'deki
ebeveynlerin %68'inin dezenformasyon kaynakli anksiyete belirtileri gosterdigini ortaya
koymaktadir (s. 11). Cocuklarda ise "kacirilma" hikayeleri ve siber zorbalik vakalarina dair
abartili igerikler, okul reddi ve sosyal fobi gibi sorunlar tetiklemektedir (ASHB, 2025, s. 17).
2023 Kahramanmaras depremi sonrasinda sosyal medyada dolasan "yardim kolilerinin
organize gruplarca ¢alindig1" iddialari, ihtiya¢ sahiplerine destek olmak isteyen aileleri felg
eden bir giivensizlik sarmalina stirliklemektedir (Teyit.org, 2023, "Deprem Dezenformasyonu"
bolimil).

Bu psikolojik tahribat, kacinilmaz olarak aile i¢i iliskilerde zehirli ¢atlaklar yaratmaktadir.
Kusaklar aras1 bilgi tiiketim aliskanliklarindaki farkliliklar, ev ig¢i iletisimi kronik bir gerilim
alanina doniistiirmektedir (Vraga & Bode, 2022, s. 237). Ebeveynlerin WhatsApp aile
gruplarinda siklikla paylastig1 "asilar DNA'y1 bozar" veya "5G teknolojisi viriis yayiyor" gibi
asils1z iddialar, genglerin TUBITAK ve Diinya Saglik Orgiitii kaynaklariyla sundugu bilimsel
verilerle catismaktadir. Bu durum aile sofralarimi1 sessiz savas alanlarina cevirmekte,
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ebeveynleri "cag dis1", gencleri ise "saygisiz" olmakla suglamaya siiriiklemektedir (Counts vd.,
2023, s. 520). Michigan Universitesi'nin 15 iilkede 4.000 aile ile yaptig1 arastirma, bu tiir dijital
catigmalarin aile i¢i diyalog kalitesini %45 oraninda diisiirdiigiinii belgelemektedir (s. 523).
Siyasi dezenformasyon ornekleri ise "se¢im sonuglart manipiile edildi" gibi iddialarla aksam
yemeklerinde iletisimi tamamen kesmektedir. Daha da endise verici olan, cinsiyetci i¢eriklerin
("Kadinlar is hayatinda erkekleri saf dis1 birakiyor") esler arasinda yarattig1 giiven kaybidir. Bu
tir asilsiz iddialar, toplumsal cinsiyet rollerine dair tartismalari siddetlendirerek evlilik
baglarini1 zayiflatmaktadir (UNICEF, 2023, s. 14).

Dezenformasyonun ekonomik ve fiziksel sonuglar1 ise ¢ok daha somut riskler tagimaktadir.
Bilgi Teknolojileri ve Iletisim Kurumu'nun 2023 yili raporu, "bankaniz hacklendi, paranizi
hemen bagka hesaba aktarin" seklindeki sahte SMS'lerle 17.000 ailenin toplam 1.2 milyar TL
kaybettigini ortaya koymaktadir (BTK, 2023, s. 29). Saglik alanindaki yanlis bilgiler ise ¢ok
daha vahim sonuclar dogurmaktadir. Kovid-19 pandemisi doneminde sosyal medyada
alevlenen "hidroksiklorokin mucizesi" efsanesi, gergek tibbi tedaviyi reddeden ailelerde
oliimeiil komplikasyonlara yol agmistir (WHO, 2023, s. 8). Diinya Saglik Orgiitii, benzer saglik
dezenformasyonlarinin Tiirkiye'de kronik hastaliklarin tedavi reddini %28 oraninda artirdigini
aciklamaktadir (s. 11). Cocuklarin "iicretsiz oyun karakteri" veya "popstar video goriismesi"
vaadiyle yabancilara gonderdigi 6zel fotograflar ise siber taciz vakalarini tehlikeli boyutlara
tasimaktadir (BTK Thbar Merkezi, 2024, "Cocuk Istismar1" raporu).

En kritik sosyal etki ise toplumsal dokunun par¢alanmasidir. Etnik nefret igerikleri ("X grup
sizin mahallenize saldiracak"), komsuluk iligkilerini geri doniilmez sekilde zedelemektedir
(Teyit.org, 2024, s. 9). "5G ¢ipleri" veya "as1 mikrogipleri" gibi komplo teorilerine inanan
aileler, cocuklarini online egitimden ¢ekerek akademik geleceklerini karartmaktadir. 2023
Kahramanmaras depremi sonrasinda sosyal medyada dolasan yardim kolilerinin ¢alindigina
dair asils1z iddialar, ihtiyag¢ sahiplerine destek olmak isteyen aileleri fel¢ eden bir giivensizlik
sarmalina stiriiklemistir (Argin, 2023, s. 150).

Teyit.org'un 65 yas Ustlii niifusa yonelik arastirmasi, bu grubun %40'mmin "yanhs bilgi
yaymaktan korktugu i¢in" sosyal medya hesaplarini tamamen kapattigini gostermektedir (2024,
s. 15). Bu dijital izolasyon, ozellikle pandemi sonrast donemde yash yalnmizliginm
derinlestirmekte ve geleneksel aile destek sistemlerini ¢okertmektedir. Dezenformasyonun aile
dyeleri arasinda Ordiigii bu goriinmez duvarlar, bireyleri dijital karanlikta savunmasiz
birakmaktadir. Asagidaki Grafik 1’de, dijital tehditlerin aile lizerindeki goreceli ciddiyet
diizeyleri 6zetlenmistir.
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Grafik 1:Dijjital tehditler ve aileye etkilerinin ciddiyet diizeyleri
Dijital Tehditler ve Aileye Etkilerinin Ciddiyeti
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3. DIJITAL BILINC VE GUVENLIK YONTEMLERI

Dezenformasyon ve dijital tehditlere karsi aileleri korumanin temeli, aktif dijital biling ve
proaktif giivenlik uygulamalar1 gelistirmekten gegmektedir. Bu beceriler, aile bireylerinin hem
bireysel hem de kolektif olarak dijital ortamda giivende kalmasini saglamaktadir (Livingstone
& Blum-Ross, 2020, s. 89).

Medya ve Bilgi Okuryazarliginin Gelistirilmesi, dijital bilincin ilk adimini olusturmaktadir.
Ailelerin bilgiyi elestirel bir gozle degerlendirebilmesi i¢in su stratejiler hayati Gnem
tagimaktadir:

e Kaynak Analizi: Her bilginin kaynagi sorgulanmalidir. Giivenilir kurumlar
(iiniversiteler, TUBITAK, resmi bakanliklar) m1 yoksa belirsiz bir blog/sosyal medya
hesab1 m1? Teyit.org'un 2024 kilavuzu, kaynagin "Hakkinda" sayfasi, iletisim bilgileri
ve diger glivenilir kurumlarca referans gosterilip gosterilmediginin kontrol edilmesini
onermektedir (s. 7).

o Gorsel/Video Dogrulama: Fotograf veya videolarin baglamindan koparilip
koparilmadigi Google Gorsel Arama veya InVID gibi araglarla teyit edilmelidir.
Ornegin, 2023 depreminde "enkaz altindaki gocuk" gérselinin aslinda 2010 Haiti
depremine ait oldugu bu yontemle ortaya c¢ikarilmistir (Teyit.org, 2023, "Gorsel
Dogrulama" bolimii).

e Duygusal Manipiilasyon Farkindahgi: "Hemen paylas!", "Herkes gorsiin!" gibi
aciliyet vurgulu igerikler siipheyle karsilanmalidir. Duygular1 hedef alan bilgilerin
dogruluk olasilig1 diismektedir (Vraga & Tully, 2021, s. 547). Sosyal medya
platformlari, 6zellikle diyet ve fitness igerikli sayfalar araciligiyla, ulasilmasi neredeyse
imkansiz ve sagliksiz bir "ideal beden" imaj1 yaratarak, ozellikle gen¢ kullanicilar
tizerinde ciddi bir psikolojik baski olusturmaktadir (Argin, 2021, s. 150).

o Algoritmik Filtre Balonlari: Sosyal medya akislarinin kisisellestirilmis "yank1 odalar" 340

yaratti31 unutulmamalidir. Aileler, farkli perspektifleri gérmek i¢in T24, BBC Tiirkce
gibi ¢ok yonlii haber kaynaklarini diizenli takip etmelidir.
Kisisel Veri Giivenligi ve Mahremiyet Yonetimi, dijital tehditlere kars1 ikinci kalkan
olusturmaktadir. BTK'nin 2023 verileri, Tiirkiye'deki siber saldirilarin %73'"liniin zay1f
sifre ve  gizlilik aciklarindan kaynaklandigini gostermektedir (s. 34). Bu riskleri
azaltmak icin:

e Sifre Yonetimi: Tiim hesaplarda benzersiz ve karmasik sifreler (en az 12 karakter:
biiytlik/kiigiik harf, say1, sembol) kullanilmalidir. Bitwarden veya LastPass gibi sifre
yoneticileri aile iiyeleri arasinda paylasilabilir (BTK, 2023, s. 41).

o [Tki Adimli Dogrulama (2FA): Banka, sosyal medya ve e-posta hesaplarinda SMS veya
kimlik dogrulama uygulamalar1 (Google Authenticator) zorunlu hale getirilmelidir.
BTK Ihbar Merkezi, 2FA kullanan hesaplarda hack oraninmn %99 azaldigini
belirtmektedir (2024, "Siber Giivenlik" raporu).

e  Gizlilik Stnirlari: Cocuklarin okul iiniformali fotograflari, ev adresi, dogum tarihi gibi
bilgiler sosyal medyada paylasilmamalidir. Facebook ve Instagram gizlilik ayarlarinda
"Sadece Arkadaslar" secenegi aktif edilmelidir (ASHB, 2025, s. 29).

o Cocuklar I¢in Dijital Sézlesme: 10 yasindaki bir ¢ocukla "Hangi bilgileri asla
paylasmamalisin?" (TC kimlik no, okul adresi, canli konum) baslikli yazili anlagsma
yapilmalidir (UNICEF, 2023, "Cocuk Dijital Haklar1" bolimii).

Giivenli Iletisim ve Acil Miidahale Protokolleri, aile i¢i koordinasyonu
giiclendirmektedir:

o Sifreli Mesajlagma: Aile grup sohbetleri i¢in Signal veya WhatsApp (uctan uca sifreli)
kullanilmali, hassas bilgiler (kart numarasi, kimlik fotokopisi) asla sosyal medyadan
gonderilmemelidir (BTK, 2023, s. 57).
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o Siber Zorbalik Acil Eylem Plani: Cocuklara "rahatsiz edici bir mesaj alirsan hemen
ekran goriintiisii al ve bana goster" talimati verilmeli, BTK Ihbar Mercegi
(www.ihbarweb.org.tr) veya 0555 188 11 11 numarali Siber Suglar Thbar Hatti
kaydedilmelidir (ASHB, 2025, s. 44).

o Dijital Detoks Ritiielleri: Haftada bir glin "ekransiz aksam yemegi" diizenlenmeli, bu
siirede dezenformasyonun yarattig1 stres konusulmalidir (TUIK, 2024, s. 19).

o Aile I¢ci "Kaynak Kontrol” Oyunu: Pazar kahvaltilarinda giindemdeki bir haberin
kaynag birlikte arastirilarak "Bu kaynak giivenilir mi? Neden?" sorusu tartigilmalidir.

4. AILE ICI ILETISIM VE KORUMA STRATEJILERI

Dijital tehditler ve dezenformasyon karsisinda aileleri korumanin en etkili yolu, giivene dayali
iletisim ve proaktif koruma mekanizmalarini birlestiren biitlinciil stratejiler gelistirmekten
geemektedir. Bu yaklasim, aile bireylerinin hem duygusal baglarini giiclendirmekte hem de
dijital risklere kars1 kolektif direng¢ olusturmaktadir (ASHB, 2025, s. 15).

Aile rittielleri iletisimin siirekliligini saglamaktadir. Haftalik "dijitalsiz aile toplantilart”
diizenlemek, bireylerin giinliik streslerini ve dijital deneyimlerini paylagmalarina olanak
tammaktadir. TUIK verileri, bu tiir ritiielleri uygulayan ailelerde giiven duygusunun %42
artigint  gostermektedir (2024, s. 21). Aksam yemeklerinde teknoloji kullanimini
siirlandirmak ise yiiz yiize iletisimin kalitesini artirmaktadir (Counts vd., 2023, s. 218).
Cocuklarin oyunlarda karsilastigi siber zorbalik vakalarmin bu ortamlarda agilmasi,
ebeveynlerin erken miidahalesini kolaylastirmaktadir (ASHB, 2025, s. 33).

Aktif dinleme ve ben dili gatigmalar1 onleyen temel araglardir. Ebeveynlerin ¢ocuklarin
anlattiklarini telefon veya bilgisayarla dikkati dagilmadan dinlemesi, "sen yanlis yapiyorsun"
gibi suclayici ifadeler yerine "bu durum beni endiselendiriyor” seklinde ben dili kullanmasi,
iletisimde savunma reflekslerini azaltmaktadir (Erisen, 2025, s. 47). Ben dili ¢ocuklarda 6z-
deger duygusunu gelistirirken aile i¢i kutuplagmay1 engellemektedir (a.g.e, s. 49). Ergenlik
donemindeki bir gencin dezenformasyon kaynakli siyasi goriisleri, bu yontemle yargilanmadan
konusulabilmekte ve bilimsel kaynaklarla yonlendirilebilmektedir (Yiiksel, 2025, s. 92).
Demokratik model aile i¢i giiciin dengelenmesini saglamaktadir. Kararlarin tek ebeveynin
otoritesiyle degil, cocuklarin da fikri alinarak alinmasi (6r: ekran siiresi siirlarinin birlikte
belirlenmesi), cocuklarin sorumluluk bilincini artirmaktadir,

Arastirmalar bu modelin uygulandig ailelerde dijital tehditlerin %37 daha hizli ¢ézildigiini
belgelemektedir (Counts vd., 2023, s. 219). Catisma anlarinda "duygu molalar1" vermek ("simdi
10 dakika ara verip tekrar konusalim") ve ¢6ziim Onerilerini yazili hale getirmek, 6fke kontrolii
saglamaktadir (Yiiksel, 2025, s. 104).

Glivenli dijital alan insas1 korumanin teknik boyutunu tamamlamaktadir. Cocuklarin sosyal
medya hesaplarinin "6zel" olarak ayarlanmasi, aile fotograflarinda okul logosu veya ev adresi
gibi bilgilerin paylasilmamasi, kisisel veri sizintilarim1 engellemektedir (BTK, 2023, s. 47).
BTK'nin 6nerdigi "dijital aile s6zlesmesi" ile 12 yasindaki bir ¢ocuk "tanimadigim kisilerle
canli yayin yapmamayi1" taahhiit edebilmekte, bu sozlesme buzdolabina asilarak siirekli
hatirlatilmaktadir (a.g.e, s. 49).

Psikolojik destek mekanizmalar1 kriz anlarinda devreye girmektedir. Bir ¢ocugun kisisel
fotograflarmin kotii niyetli kisilerce yayilmas: durumunda, sadece BTK Ihbar Merkezi'ne
basvurmakla kalmayip aile terapistine basvurmak, travmanin atlatilmasimi saglamaktadir
(ASHB, 2025, s. 58). ASHB'nin "Djjital Kriz Danigmanlig1" programi, bu tiir vakalarda ailelere
iicretsiz destek sunmaktadir (a.g.e, s. 60).

Rol model olma stratejilerin stirdiiriilebilirligini saglamaktadir. Ebeveynlerin kendi sosyal
medya paylasimlarinda kaynak sorgulamasi yapmasi, ¢ocuklara elestirel bakisi somut olarak
ogretmektedir (Erisen, 2025, s. 63). Ebeveynlerin kisisel veri giivenligine dikkat etmesi (6r: iki
adimli dogrulama), ¢ocuklarda davrams kalibi olusturmaktadir (BTK, 2023, s. 52). TUIK
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verileri, bu tutarlilig1 sergileyen ailelerde dijital okuryazarlik becerilerinin %63 daha yiiksek
oldugunu gostermektedir (2024, s. 29).

5. SONUC VE ONERILER

Bu calisma, dezenformasyon ve dijital tehditlerle miicadelenin ancak aile igi iletisimin
giiclendirilmesi, dijital okuryazarligin yayginlastirilmast ve toplumsal politikalarin
tyilestirilmesi ile miimkiin oldugunu ortaya koymaktadir. Arastirma bulgulari, dijital risklerin
teknik onlemler kadar psikolojik dayaniklilik ve sosyal destekle asilabilecegini gostermektedir
(Livingstone & Blum-Ross, 2020, s. 204).

Politika diizeyinde, acil eylem planlar1 gelistirilmelidir. Milli Egitim Bakanligi, medya
okuryazarlig1 egitimini 4. siiftan itibaren zorunlu miifredata almali, ders igerikleri Teyit.org
ve BTK uzmanlariyla birlikte tasarlanmalidir. Sosyal medya platformlari, Avrupa Birligi’nin
Dijital Hizmetler Yasasi’na benzer sekilde, dezenformasyon yayan hesaplar1 24 saat icinde
kapatmay1 taahhiit eden yasal diizenlemelere tabi tutulmalidir. Yerel yonetimler ise "Dijital Aile
Danigmanlig1" birimleri kurarak iicretsiz siber giivenlik atdlyeleri diizenlemelidir (ASHB,
2025, s. 61).

Ailelere yonelik pratik dneriler ii¢ temel eksende toplanmaktadir. Ilk olarak, bilgi tiiketiminde
"kaynak sorgulama refleksi" gelistirilmelidir. Aile bireyleri, herhangi bir igerigi paylasmadan
once "Bu bilginin kaynagi TUBITAK veya Diinya Saglik Orgiitii gibi giivenilir kurumlarca
dogrulandi m1?", "Teyit.org’da kontrol edildi mi?" sorularin1 sormay1 aliskanlik haline
getirmelidir. Ikinci olarak, nesiller aras1 dijital kdpriiler inga edilmelidir. Gengler ebeveynlere
sosyal medya gizlilik ayarlar1 ve iki adimli dogrulama gibi teknik becerileri Ogretirken;
ebeveynler ¢ocuklara duygusal manipiilasyon igeriklerini tanimlama becerisi kazandirmalidir
(UNICEF, 2023). Ugiincii olarak, yazili bir "dijital aile sdzlesmesi" olusturulmalidir. Bu
sozlesmede "Kisisel veriler (adres, okul, TC kimlik no) asla paylasilmaz", "Stipheli baglantilar
aile grubunda danisilmadan tiklanmaz" gibi kurallar yer almali, so6zlesme buzdolabi gibi
goriiniir bir yere asitlmalidir (BTK, 2023, s. 49).

Teknolojik ¢oziimler kapsaminda, Google Family Link veya Apple Screen Time gibi
uygulamalar ¢ocuklarin uygunsuz igeriklerden korunmasi i¢in kullanilmali, ancak bu araglar
gizli izleme aracina doniistiiriilmemelidir. YouTube Kids ve TikTok Aile Eslestirme gibi yapay
zeka destekli icerik filtreleri ise mutlaka etkinlestirilmelidir (BTK, 2023, s. 55).

Kriz durumlarinda izlenecek yol haritasi net olmalidir. Kisisel veri sizintis1 veya siber zorbalik
vakalarmda ilk adim ekran goriintiisii gibi kanitlarin toplanmasidir. Ardindan BTK Ihbar
Merkezi’ne (www.ihbarweb.org.tr veya 0555 188 11 11) ve savciliga bagvurulmalidir. Son
olarak, ASHB’nin 182 Aile Damigma Hatti’'ndan psikolojik destek talep edilmelidir (ASHB,
2025, s. 60).

Dijital diinyanin dinamik tehditleri karsisinda, ailelerin siirekli 6grenen ve uyum saglayan bir
yapiya doniigmesi en kritik savunma mekanizmasidir. Unutulmamalidir ki; teknolojik filtreler
gecici koruma saglarken, giiclii aile baglari kalici bir siginak olusturmaktadir.
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